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Cyber-Angriff und Datenschutzvorfall

Sehr geehrte Beteiligte, Mandanten und Kunden,

leider wurde mein Notarbiro (Notarin Stephanie A. Jost) Opfer einer Schadsoftware. Da-
bei ist es nach derzeitigen Erkenntnissen leider nicht auszuschlieBen, dass die Angreifer
(personenbezogene) Daten einsehen konnten, die sich ggf. auch auf Sie bzw. lhr Unter-
nehmen beziehen.

Was ist geschehen?

Am Dienstag, den 22.12.2020 wurde ein E-Mail-Anhang gedffnet. Der vermeintliche Ab-
sender war uns bekannt und eine Warnmeldung des von uns eingesetzten Virenscanners
erfolgte nicht. Im weiteren Tagesverlauf erhielten wir mehrere Meldungen, dass nunmehr
Uber unsere E-Mail-Adresse und in unserem Namen E-Mails verschickt werden, deren
Anhang mdglicherweise Schadsoftware enthalt.

Daraufhin haben wir unter Mithilfe von IT-Sicherheits-Experten unsere Systeme sofort
analysiert. Dabei wurde ein Befall mit der weitverbreiteten Schadsoftware Emotet festge-
stellt.

Was ist Emotet?

Emotet ist in der Lage, authentisch aussehende Spam-Mails zu verschicken, die dem
Empfanger dazu verleitet, die sich im Anhang befindende Word/Excel-Datei zu 6ffnen.
Die Schadsoftware liest Kontaktbeziehungen und E-Mail-Inhalte aus den Postfachern
bereits infizierter Systeme aus. Diese Information nutzen die Hacker zur weiteren Ver-
breitung des Schadprogramms in Spam-Kampagnen, so dass die Empfanger tauschend
echte Mails von Absendern erhalten, mit denen sie erst kirzlich in Kontakt standen.
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Sobald ein Computer infiziert ist, kdnnen weitere Viren oder Trojaner eingeschleust wer-
den, die ihre Zugangsdaten auslesen und vollstandigen Remote-Zugriff auf das System
ermoglichen.

Was haben wir gemacht?

Unverzuglich wurden alle erforderlichen MaBnahmen ergriffen, um die Schadsoftware zu
eliminieren und die Sicherheit unserer Systeme wiederherzustellen. Samtliche Systeme
wurden vom Netz getrennt und ausfihrlich gepriift. Soweit erforderlich wurden Server
und Clients neu aufgesetzt sowie mit neuen Passwortern versehen.

Der Vorgang wurde bereits der zustandigen Datenschutzaufsichtsbehdrde gemeldet.
Was konnen Sie tun, um sich zu schiitzen?

Offnen Sie auch bei vermeintlich bekannten Absendern nur mit Vorsicht Dateianhiange
von E-Mails (insbesondere Office-Dokumente, zumeist wird Emotet Gber .doc und .xml
Anhange verbreitet) und prifen Sie in den Nachrichten enthaltene Links, bevor sie diese
anklicken. Bei einer verdachtigen E-Mail sollten Sie im Zweifelsfall den Absender anrufen
und sich nach der Glaubhaftigkeit des Inhaltes erkundigen.

Was konnen Sie tun, wenn Sie betroffen sind?

« Informieren Sie Ihr Umfeld Uber die Infektion, denn lThre Mailkontakte sind in die-
sem Fall besonders gefahrdet.

« Andern Sie alle auf dem betroffenen Systemen (zum Beispiel im Web-Browser)
gespeicherten und eingegebenen Zugangsdaten.

- Die Schadprogramme nehmen teilweise tiefgreifende (sicherheitsrelevante) Ande-
rungen am infizierten System vor. Sollte hr Rechner mit Schadsoftware wie Emo-
tet infiziert sein, dann empfiehlt es sich, diesen Rechner neu aufzusetzen.

Bitte entschuldigen Sie mégliche Unannehmlichkeiten.

Mit freundlichen GriBen

Stephanie A. Jost



